D<A L Technologies

Fortalezca su postura de seguridad con
Managed Detection and Response

Detecte e investigue
amenazas avanzadas

y responda a estas
en todo el
entorno de Tl

Dell Technologies Managed Detection and Response

Combinacion de la experiencia en seguridad de Dell Technologies
y un profundo conocimiento de los entornos de Tl con Secureworks®
Taegis™ XDR, el software de analisis de seguridad lider

¢, Cuan segura es su empresa?

Para las organizaciones de Tl, resulta dificil seguir el ritmo del creciente volumen de
amenazas de seguridad en constante evolucién. Mas del 60 % de las empresas ha visto
comprometidos sus datos debido a una vulnerabilidad aprovechada.’

La proteccién total de su empresa requiere una deteccién rapida de nuevas amenazas
en todo el entorno y una respuesta eficaz frente a estas. Esto se dificulta debido a
productos y herramientas puntuales que fragmentan la visibilidad, retos en la bisqueda
y la retencion de profesionales de seguridad calificados y equipos de Tl que ya estan
atareados con exigencias criticas y operaciones diarias.

Deteccion y respuesta administradas ante amenazas

Dell Technologies Managed Detection and Response, con tecnologia de Secureworks
Taegis XDR, es un servicio 24x7 integral completamente administrado que monitorea,
detecta e investiga amenazas y responde a estas en todo el entorno de Tl, lo que ayuda
a las organizaciones con 50 o mas terminales a mejorar de manera rapida y considerable
su postura de seguridad, asi como a reducir la carga para el equipo de TI.

El servicio aprovecha dos funcionalidades clave:

« La pericia de analistas de seguridad de Dell Technologies adquirida durante afios de
experiencia ayudando a organizaciones de todo el mundo a proteger mejor sus empresas

+ La potencia de Secureworks Taegis XDR, un software de andlisis de seguridad abierto,
basada en mas de 20 afios de conocimiento de operaciones de seguridad, inteligencia
de amenazas e investigacién aplicadas a situaciones reales y experiencia en deteccién
de amenazas avanzadas y respuesta a estas.

Beneficios clave:

+ Deteccion y respuesta
unificadas en todo el ecosistema

- La base de datos de amenazas
actualizada continuamente
mantiene la proteccion al dia

« Posibilidad de deteccién incluso
de las tacticas de los actores
de amenazas mas sigilosos

+ Vista completa de la actividad
integral de los atacantes

+ Un equipo de profesionales de
seguridad de Dell Technologies
cuya experiencia incluye
seguridad, infraestructura
avanzada, nube y mas

+ Ayuda de expertos en la
implementacion del SaaS
XDR nativo de la nube

+ Inicio rapido de respuesta
a incidentes cibernéticos
cuando ocurre una vulneracion

Secureworks



Managed Detection and Response

Solucion de servicio completo

Los analistas de seguridad de Dell Technologies ayudan con la configuracién inicial, el monitoreo, la deteccién, la correccién
y la respuesta, todo por un precio predecible. Trabajan en estrecha colaboracién con su equipo de Tl para comprender el
entorno, aconsejar sobre mejoras de la postura de seguridad y ayudar a implementar el agente de software de XDR en los
terminales.

Las alertas se monitorean y revisan 24x7. Si una alerta amerita investigacion, los analistas determinan y aplican la respuesta
correspondiente. Si una amenaza es maliciosa o requiere una accién de su parte, se le informa vy, si es necesario, se
proporcionan instrucciones paso a paso.

En caso de que se produzca un incidente de seguridad, Dell Technologies lo ayuda a iniciar el proceso para volver a poner
en marcha su empresa.

Caracteristicas clave

Asistencia para la implementacion de agentes

+ Nos asociamos con usted para comprender su
entorno y ayudar a implementar el agente de
software en los terminales correspondientes sin
cargos adicionales.

+ Ejecucion a cargo de expertos en implementacion
altamente experimentados

Deteccioén e investigacion de amenazas

+ Aproveche los datos de atacantes de
Secureworks obtenidos de mas de 1400
contrataciones de respuesta ante incidentes en
el ultimo afio

- Revisiones trimestrales que brindan orientacion
para mejorar la postura de seguridad del cliente

Respuesta y correccion activa

+ Entrega de instrucciones paso a paso para
contener la amenaza incluso en situaciones

Inicio de respuesta a incidentes cibernéticos

+ 40 horas anuales de asistencia remota de
respuesta a incidentes permiten que las

complejas actividades de investigacion comiencen
rapidamente
+ Se incluyen hasta 40 horas por trimestre de

orientacién para la correccién remota + Orientacién de nuestros expertos en seguridad

certificados que han ayudado a organizaciones
de todos los tamanios a recuperarse de eventos
de seguridad graves

Comience ahora a asegurar su entorno con Dell

Dado que el costo de una vulneracién de datos promedio alcanza US$13 millones, ahora es el momento de obtener
mas informacion para saber si Dell Technologies Managed Detection and Response es la solucién adecuada

para usted.?

Comunigquese hoy mismo con el representante de ventas.

"Informe de liderazgo de Forrester Consulting encargado por Dell, BIOS Security — The Next Frontier for Endpoint Protection, junio de 2019.
2 Accenture, Ninth Annual Cost of Cybercrime Study, marzo de 2019
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